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SULIT FN211: NETWORK FUNDA MENTALS

SECTION A: 50 MARKS
BAHAGIAN A: 50 MARKAH

INSTRUCTION:
This section consists of FORTY (<10) objective questions. Mark your answer in the OMR form

provided.

ARAHAN:
Bahagian ini mengandungi EMPAT PULUH (40) soalan objektif. Tandakan jawapan anda di

dalam borang OMR yang disediakcin.

JCLOI 1. Mesh Topology is one of the topotogy available in computer networking.
C?2 Identify th e statement that describe the advantage of mesh topology network.
Mesh topai'ogi adalah salah satu topologi dalam rangkain computer. Pilih
pernyataar yang menerangkan kelebihan rangkain mesh topology.

A. It provides high speed backbone connectivity
Ta nenyediakan sambungan backbone berkelajuan tinggi
B. It provides centralized network management
— la monvediakan kawalan rangkaian yang berpusat
k ) 1t pro vides redundant connectivity to increase reliability
" Ja menyediakan sambungan berulang untuk meningkatkan keupayaan

D. It provides multiplc access point for a single wireless network

| Ja menvediakan banyak access point untuk rangkaian tanpa wayar.
CLO1 9 Select the best statement that describes the advantages of computer networking,
C1 Pilih pernyatacn yarg menerangkan kelebihan rangkain komputer.

A. Reducing power consumption
Mengurangkan penggrnan kuasa elektrik.

B. Increasing the ime faken o send-information
Meningkatkar masa untik menghaniar informasi.
C. Ability to retrieve the lost information during a disaster recovery
process
Kebolehan untuk mendapatkan informasi yang hilang semas a proses
2 baikpulih bencana,
/ P.) Ability to share information and resources with other host inside the
U/ network
Kebolehan untuk berkongsi maklumat dan sumber antarc pengguna
dalam ranghaian

]
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Select the CORRECT statement that desciibe the function of Access Point.
Pilih penyitzan yang TEPAT yang menerangkan fungsi Access Point.

A. T provide a direct access 1o a web server
Ahenyediakan akses terus kepada polayan laman web
/ff, )0 provide connectivity between w.reless device and Ethernet network

" Menyediakan sambungan antara peranti lanpa wayar dan rangkaian
LEthernet

C. To provide security filter; ng and firewall protection for an Ethernet
network
Menyediakan tapisan keselamatar < an perlindungan firewall untuk
rangkaian Ethernet

D." To eliminate all the unwanted MAC address and 1P address in side
wireless local area network
Untuk melupuskan semua alame: MAC dan alamar 1P yang tidak
diperiukan datam rangkaian tanpa wavar.

Choose the BEST statement that desciibes Wide Area Network (WAN),
Pilih pernyataan TERBAIK yang menerangkan rangkaian setempat,

A. Itonly uses wireless connection.
\la hanya menggunakan sam bungan tanpa wayar.

B. /The location of the networking devices can be separated by
geographical area.
Lokasi alatan rangkaian d ipisahkan oleh Fedudukan geografi,

C. Disallows the clients to share resources between each other inside the
same network,
Melarang perkongsian sumber antara pengguna dalam rangkain yang
sama,

D. Ttis suitable to be used in a company or o tice especially to connect
local branch.
Sesuai digunakan dalam svarikat atau pej abat untuk menghubungkan
cawangan setempat.

Setectthe BEST statement that desci’be the OSI Model.
Piiih penyatacn yang TEPAT yang menggambarian Model OS]

f\) A standard that defines the raultiple protocol layer used in networking
© Penyeragaman yang mener. mgkan beberapa lapisan protocol yang
digunakan dalam rangkaicn
B. A networking framework “tandardized by IEEE organisation
Asas rangkoian yang dise) agamkan oleh pertubuhan IEEE
C. Actas standard to control the assignmen:. of 1P address
Menjadi penyetaraan unt ik mengawal pzmberian alamat IP
D. A standard model to defie all the types of networking that exist in the
current techinology
Model seragam yang minerangkan semua jenis rangakaian yang ada
dalam telmologi semase,
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6. Choose the BEST statement that describes MAC Address.
Pilih penyataan yang TEPAT yang menerangkan mengenai alamat MAC.

A) Using binary to represent the public address of a networking host.

" Menggunakan binary untuk menunjukkan alamat awam sesebuah
peranti rangkaian.

B. Using Hexadecimal to represent a unique address of a networking
host.
Menggunakan hexadecimal untuk menunjukkan alamat unik
sesebuah peranti rangkaian.

C. Representing the total number of host can be used inside a single
network.
Menggambarkan jumlah keseluruhan peranti yang dapat
digunakan dalam sebuah rangkaian.

D. Representing the number of subnetwork that can be configured
inside a single larger network
Menggambarkan jumlah subnetwork yang boleh dikonfigurasi
dalam satu rangkaian yang lebih besar

7. Which type of data flow is used when communicating using a walkie-talkie?
Antara jenis pergerakan data berikut, yang manakah digunakan semasa
berhubung menggunakan walkie-talkie?

A. Simplex

@ Half-duplex
. Full-duplex
D. Complex

8. Asanetwork consultant, choose the MOST SUITABLE networking device that
is needed to connect two separated local area network.
Sebagai seorang Konsultan Rangkaian, pilih alatan yang PALING SESUAI
antuk menyambungkan dua rangkaian setempat yang terpisah.

(Aﬁ Hub
@ Repeater

C. Bridges
D. Wireless NICY
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A switch receives a frame with a destination MAC address that is currently not
in the MAC address table. What action does the switch perform?

Sebuah ‘switch’ menerima Jrame’ dengan ‘MAC Address’ yang tidak terdapat
dalam jadual ‘Mac Address’, Apakah tindakan yang akan dilaksanakan oleh
‘switch’ tersebut?

A. The switch will use the CDP to get the route to destination
Switch’ tersebut menggunakan CDP untuk mencari destinasi

B. It floods the frame out of all active ports, except the original port
la akan memenuhi semua ‘port’ yang aktif kecuali ‘port’ asal

C. It requests another MAC address table from the nearest switch or router.,
la akan meminta jadual ‘MAC addpress’ dari ‘switch’ atau ‘router’
terdeka.

D. The switch will create a new MAC address table and store the new data
from the frame.
‘Switch’ tersebut akan menghasilkan Jadual ‘MAC Address’ baru dan
menyimpan data dari frame tersebut.

10. Choose the CORRECT statement regarding ADSL.

Pilih penyataan yang BENAR mengenai ADSL,

A. Enable high speed data transmission over telephone line.
Membolehkan penghantaran data berkelajuan tinggi melalui talian
telefon

B. Enable IP address automatic distribution among host in the network
Membolehkan pemberian alamat IP secara automatic dikalangan
pengguna dalam rangkaian

C. To provide backbone connection for high speed internet connectivity
Memberikan sambungan backbone untuk internet berkelajuan tinggi

D. To provide secured connectivity between two virtual private network
Memberikan keselamatan sambungan antara dua rangkaian peribadi
virtual.

CLOI
Cl

11

Choose the correct statement that explain the proper usage of cross-over UTP
cables.

Pilih penyataan yang BETUL yang menerangkan penggunaan kabel UTP jenis
cross-over.,

A. To connect two routers using the serial connectivity port.
Menyambungkan dua router menggunakan sambungan jenis serial

B. To connect two switch using the serial connectivity port
Menyambungkan dua switch menggunakan sambungan jenis serial

C. To connect two switch using the Ethernet connectivity port
Menyambungkan dua switch menggunakan sambungan jenis ethernet

D. To connect a PC and a hub using the Ethernet connectivity port
Menyambungkan sebuah computer dan hub menggunakan sam bungan
Jenis Ethernet.
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Choose the BEST reason why fibre optic cable is the best and most suitable
cable to be used in a congested structure or building.

Pilih seba:: TERBAIK kenapa kabel fiber optic adaluh kabel yang terbaik
untuk digtmokan dalam bangunan atau struktur yang sesak.

A. Tt is cheaper compared to other cables
Ve lebih murah berbanding kabel lain
B. i is susceptibie to interference compared to other cables
{a lebil tahan gangguan luar berbanding kabel lain
C. It is casier to maintain compared to other cables
la lebih mudah wntuk diselenggara berbanging kabel lain
D. Itis easier to terminate the cable compared to other cables
la lebih senang untuk menntup kabel berbanding kabel lain

Wha is the advantage of using layered type approach as the standard moclel in
networking?

Apabian kelebihan menggunakan pendekatan berlapis dalam model standlard
untuk rangkain?

/1. To ensure interoperable technology.
Memastikan keboleh-antaraan teknologi.

I To increase the reliability of the standard.
Meningkatkan kebolehian siandard! tersebut.

C. Toimprove the speed of the recent network connection.
Meningkatkan keiajuan rangkaian terkini.

[». To provide authentication Jor each of the layer to increase security.
Untuk menyediakan kesahihan yang meninglatkan keselamatan untuk
setiap lapisan.

Choose the CORRECT statement regarding the advantage of wireless network
compared to wired network.

Pilik penyataan-yang-BENARtenterg-kelebihanranskaion-tanpawayar———
berbanding rangkaian menggunchan wayar.

A. ltis more secuie comparet! to wired network
la lebih selamat berbanding rangkaian berwayar
B. Itis easier to setup compared to wired network
fa lebil senang wntuk di wkan berbanding rangkaian berwayar
It 's more susceptibie to interference compared to wired network
la lebih tahan gangguan liar berbanding rangkaian berwayar
D. It can covers longer range compared to wired network
la dapat melipuli kawasan yang lebih luas berbanding rangkaian
nerwavar

&
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SULILT
CLOT [5. Which type of server would use IMAP protocol? Seiect the CORRECT option.
C1 Antara server berikut yang manakah menggunakan vrotocol IMAP? Pilih
Jawapan yang BETUIL.
A. Email
B. DNS
C. DHCP
D. Web
CLO2 16. Select the correct statement regarding the advantag:e of using Switch over Hub.
Cl Pilih pernyataan yang betu! mengenai kelebihan menggunakan Switch keatas
Hub.
A. Ttis cheaper to use switch
la lebih murah untuk menggunakan swit::h
- B. Itis easier to setup compared to Hub.
Ta lebih senang untuk disediakan berbanding Hub
C. It is more susceptible to interference compared to Hub
—~a lebili ichan gangguan luar berbarnding Hub:
G/ [t reduce congestion inside a network compared using a Hub
" la dapat mengurangkan kesesakan dalam rangkaian berbanding
menggunckan Hib
CLO2 17. Which of the following is correct regarding ('lass B IP address?
Ci Antara berikut yarg manakah benar mengenci alamat IP Class B?
A. Network Bit = 16, Host Bit= 16
B. Network Bit = 16, Host Bit= 18
C. Network Bit= 14, Host Bit=16
D. Network Bit = 14, Host Bit = 8
cLoe 18. Select the correct statement regarding the last address of [P address inside a
o | network address.
Pilih pernyataan yang benar mengenai IP address tevakhir dalam sebuah
alamat rangkaion,
A. Unicast address
B.) Subnetwork address
'C. Internal address
D. Broadcast address
LD 19. Which of the following IP address can be assigned !0 the host devices in a
C2 network?

Antara berikut alamat [P manakah yang boleh dibc vikan kepada peranti di
dalam sebualt rangkain?

A, 127.0.0.1

B. 192.168.10.2/23
C. 203.123.45.74/23
D. 205.7.8.32/27
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22,

23

Select the BEST network address for the network specification below:
Pilih alamat rangkain TERBAIK untuk spesifikasi rangkaian berikut:

FN211: NETWORK FUNDAMENTALS

“64 nodes (PC) connected directly to a switch”
64 peranti (PC) berhubung secara terus kepada “Switch'”

oow>

192.168.1.0/25
192.168.1.0/26
192.168.1.0/27
192.168.1.255/25

Which of the IP address can be assigned to an Internet interface?

Antara alamat IP berikut, yang manakah boleh diberikan kepada paapran

internet?

COwx

10.172.48.224
9.255.255.10
192.168.20.223
172.16.200.18

Which of the following protocols is used to retrieve email data from an email

server?

Antara protocol berikut yang manakah digunakan untuk mendapatkan data
emel daripada pelayan emel?

A.
B.

FTP
HTTP

. EIGRP

D)

POP3

“A network engineer in your office blocked a port to improve the performance
of the network. The number of the blocked port is 23”.

“Jurutera rangkaian di pejabat anda menyekat port 23 untuk meningkatkan
prestasi rangkain”

Referring to the statement above, which action will you not be able to do after
the network engineer started blocking the port?
Berdasarkan penyataan di atas, apakah perkara yang anda tidak dapat lakukan
selepas jurutera tersebut memulakan penutupan port tersebut?

\\
l_l‘ A
B.

28

Transferring file

Memindahkan fail

Sending and receiving email

Menghantar dan menerima E-mel

Connecting via Telnet to a router

Menghubungkan router melalui Telnet.

Connecting to the internet through your internet browser.
Mencapai internet melalui pelayar internet.
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- Peak speed connection with up to 1Mbps
(Kelajuan tertinggi sehingga mencapai 1Mbps)

- Long range data transfer with high latency and lots of interference
(Penghantaran data jarak jauh dengan latency yang tinggi dan banyak
gangguan luar)

Referring to the specification above, which is the best type of internet
connection that suits all the specification above?

Merujuk kepada spesifikasi di atas, sambungan internet manakah yang terbaik
untuk kesemuga spesifikasi di atas?

EDGE

Dial-up connection
Fibre-to-the-Home (FTTH)
Asymetric Digital Subscriber Line

oNw>

A home user is looking for an ISP connection that provides high speed digital
transmission over regular phone lines. What ISP connection type should be
used?

Seorang pengguna mencari sambungan ISP yang menyediakan sambungan
digital dengan kelajuan tinggi menggunakan talian telefon biasa. Apakah jenis
sambungan ISP yang sesuai digunakan?

DSL
Dial-up
Satellite
Cell modem

OOw>

A single wireless access point has been configured and installed in the center of

a square office. All users are experiencing slow performance during peak hours.

What is the cause of this problem?

Sebuah pusat akses tanpa wayar telah dipasang di tengah sebuah ofis. Semua
pengguna mengalami kelajuan capaian yang rendah pada waktu sesak. Apakah
punca masalah ini?

A. Null SSID
SSID tidak mempunyai nilai

B. Mismatched SSID
SSID yang tidak tepat

C. Mismatched TKIP encryption
Enkripsi TKIP yang tidak tepat

D. Cordless phones and metal cabinet
Telefon Kordless dan almari besi
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27. You have finished installing an access point at your home. Which parameter
must. be configured on the access point in erder 1o allow a wireless client to
oper ate on it?

Andir varu sahaia selesai memasang pusat akses di rumah anda. Apakah
perkcre asas yong perlu ditetapkan pada pusat akses untuk membolehkan
peraxiti tanpa wayar mengeunakannya?

SHH

AL WEP
1, SSID
C. TKIP
D. AES

28. A wireless cliert trying to connect to a 802.11b/g access point with a b/g
wireless ¢:ard. However, the client section of the access point does not list any
active WI.AN clients. What is a possible reason for this?

Satu peng guna tanpa wayar bersambung dengan pusat akses 802.11b/g dengan
kad tanpa wayar jenis a/blg . Walaubogaimanapun, pengguna tidak dapat
menyenaraikan sebarang WLAN yang aktif. Apakah sebab perkara ini berlaku?

A. Thz8S5ID is misconfigured on the client
Tei'apan SSID yang salah pada pengguna
B. The Client has an incorrect pre-shared key
Pre-shared key yang salah pade pengguna
C. The Client IP address is on the wrong subnet
Alamat IP pengguna menggunakan subnet yang salah
D). Tte incorrect channel is configured on the client
‘(Channel’ yang salah ditetapkan pada pengguna

29. lIdentify the scenario below that can lead to a network intrusion.
Kenalpacti situasi berikut yang boleh menvebablkan pencerobohan rangkaian,

A. Hub with outdated OS is used inside a network.,

Eub dengan OS yang tidak terkini digunakan dalam rangkaian.
B. Anaccess point is installed with a WFPA key protection,

Pusat akses yary ditetapkan dengan perlindungan WPA key.
C. A new network that is only instafled with IDS and firewall.

Rangkaian boru yang dilengkapi IDS dan Firewall.
D. A computer with cutdated antivirus

Komputer yanyg mempunyai artivirus vang tidak dikemaskini
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30. Your network received a lot of ping request from a group of computer outside
your network which erippled the connectivity of your network. What is the
BEST method to overcome this situation?

Rangkaian andia menerima banyak permintaan ‘ping’ daripada sekumpulan
computer di lvar rangkaian anda yang menyebabkan kese sakan perhubungan
pada rangekeian anda. Apakali cara TERBAIK mengatasi situasi ini?

AL dnstall a wireless access point with authentication
Memasang pusat ekses dengan pengesahan identit/

B, Use an IDS and firewall in PC to protect your network
Menggunakan IDS dan firewall pada PC untuk me!indungi rangkaian
anda

C. Upgrade software and firmware related to networking: hardware
Menaikiaraf perisian dan firmware bevkaitan alaian rangkaian

. Move your main router to be protected behind a firewa 1l and IDS
Memindahkan rouier utcna ke dalam kawasan yang dilindungi firewall
dan [DS

31. Which ot'the following is CORRECT about the function of firewall?
Antara berikit yang manakah BETUL mengenai fungsi firewall?

A. Encrypting Wireless Access Point
Merahsiakan Pusat Akses tanpa wavar
B. Filtering unwanted packet or connection
Merapis packet dan sambungan yang tidak diingini
2. Scanning and removing virus and spyware
Mengimbas dan membuang vivus dan spyware
. Upgrading the network accessibility from outside of the network
Menaiktaraf capaian rangkaian dari luar rangkaian.

32. Which of the fowilowing BEST describe the function of ‘netstat’ command?
Antara berikui yang manakah penerangan TERBAIKtentang fungsi arahan

‘netsiat'?

- A._Toshow the packet statisticsthat-is-being sent-and-rezeived-on-the—

systein
Menunjuksan statistic paket yang diterima dan dihaniar pada sebuah
systen.
B. Toencrypt the packet sent and receive from a host
Untik merahsiakan paket yang dihantar dan diterima oleh sebuah host
C. To display the IP address configuration in a host
Menunjukkan konfigurasi IP address pada sebuah host
D. To check connectivity between two hosts or devices.

Untuk memeriksa sambiungan komunikasi antara dua per.anti
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You are troubleshooting a network problem on a network that is using a star
topology. Four segments of the network consist of IT, Finance, HR and Sales.
Five users from sales department calling you reporting a similar problem
accessing a server. Which of the following is the best area to start the
troubleshooting?

Anda sedang memeriksa sebuah rangkaian dengan rekaan yang menggunakan
‘star topology’. Empat bahagian rangkaian itu melibatkan IT, Kewangan, HR
dan Jualan. Eima pengguna dari bahagian Jualan membuat paggilan telefon
melaporkan masalah mencapai pelayan. Antara bahagian berikut, yang

manakah sesuai sebagai permulaan pemeriksaan tersebut?

A. The user’s workstation in IT department
Komputer pengguna di bahagian IT
B. The server
Pelayan
C. The switch that services the admin Finance
‘Switch’ yang menghubungkan bahagian Kewangan
D. The switch that services the sales segment

‘Switch’ yang menghubungkan bahagian Jualan

Which of the following must be checked while troubleshooting a WLAN

networks?

Antara berikut, yang manakah perlu diperiksa semasa menyelesaikan masalah

rangkaian WLAN?

i SSID
ii. RFID
iii, Radio band & Channel
iv. Mac address Table
A i &iii
B. i&iv
C. i, ii &iii
D. i, iii & iv
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35. MAC address filtering helps to increase a wireless network security. Which of
the following explain how it is working?

Tapisan MAC address boleh membantumeningkatkan keselamatan rangkaian
tanpa wayar. Antara berikut yang manakah menerangakan cara ia berfungsi?

A.

All MAC address will be recorded by switch to get the IP address.
Semua MAC address akan direkodkan oleh switch untuk mendapatkan
1P address.

MAC address filtering will filter all packet going in and out of the
netwerk.

MAC address akan menapis paket masuk dan keluar dalam rangkaian.
MAC address filtering will only allow certain MAC address from
selected host to use the network.

Tapisan MAC address hanya membenarkan sesetengah MAC address
untuk menggunakan rangkaian.

MAC address filtering will only use MAC address for host to
communicate within local network.

Tapisan MAC address hanya menggunakan MAC address untuk
membolehkan hos berkomunikasi dalam rangkaian setempat.

36. Choose the BEST method to secure your wireless network.
Pilih cara terbaik untuk meningkatkan keselamatan rangkaian tanpa wayar

anda.

A,

B.

CLO3
Cl

Use a longer WEP password

Gunakan katalaluan WEP yang lebih panjang

Implement a VLAN to connect both network

Menggunakan VLAN untuk menghubungkan kedua-dua rangkaian
Use IDS and firewall at the entrance of the network

Menggunakan IDS dan firewall pada pintu masuk rangkaian

Hide or un-broadcast your SSID to prevent being a target to nearby

hacker:
Sembunyikan SSID untuk mengelakkan menjadi sasaran penggodam.

37. “A program or software that has the capability to display annoying or

unwanted advertisement to the user.”

Based on the statement above, select the CORRECT threat that is explained

above,

Berdasarkan pernyataan di atas, pilih ancaman yang BETUL seperti penerangan

yang diberikan

OO® >

Adware

SPAM

Trojan Horse
Denial of Services
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38. Select the BEST statemerit that describes the impact of having, a Trojan Horse
inside a host in your netwairk.
Pilth pernyataan TERBAIK yang menerangkan kesan riempunyai Trojan
Horse dalam sebuah hos Jlalam rangkaian anda.

A.

B.

The Trojan horse will display annoying unwanted message or
advertisement,

Trojan horse alia: memaparkan iklan ataw mesej yang tidak diingini.
The Trojan horee will delete file and information inside the particular
host.

Trojan Horse akan menghapuskan juil dan makly mat dalam sebuah
hos.

It will try to replicate itself and sprend itself to the other host inside the
same network,

la akan membuci salinan terhadap divi sendii dan menyebarkannnya
ke hos lain dalaw rangkaian yang sama.

it will open up a loophole to allow a hacker o gain entry to that specific
host without the user consent,

la akan membuka sebuah loophole untik membenarkan penggodam
untuk memasuki hos tersebut tunpa izbenaran penggunanya.

39. Select the BEST statement that describes Helpdask.
Pilil: pernyataan terbaik yang meneranghan Veja Bantuan.

AL

B.

[l

The user’s workstation in IT depeitiment

Kawasan kerja pengguna di bahagion IT

A department that involves in product promotion campaign.
Bahagian yang terlibat dalam bempen pemasaran produk.
Person who handles personal data and information of the entire
staff

Orang yang menyimpan mal lumat dan data peribadi untuk
semua pekerja

Persons with knowledge aud tools to diagnose and correct

COTITION Probiers
Orang yang mempunyal pengeitahuan dan kemahivan untuk
menyiasal dan menyelesa:kar masalah.

!
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40. Select the BEST situation that explains th: process of troubleshooting using the

top-down troubleshooting technique.

Pilih pernyataan yang terbaik yang menerangkan process penyelesaian

masalah menggunakan kaedah top-down,

A,

O

A network engineer inspect an ap=lication that is currently having a
problem inside the network.

Seorang jurutera rangkaian mem zriksa sebuah aplikasi yang
mengalami masalah dalam rangkaian.

A technician is troubleshooting the cable that is connected to a
malfunction NIC.

Seorang juruteknik memeriksa kabel yang bersambung dengan NIC
vang tidak berfunsgi dengan baik,

A network engineer is troubleshooting the routing protocol on a specific
router during a network breakdown,

Seorang jurntera rangkaian w emeriksa ‘routing protocol’ dalam
sebuah rouier semasa berlaki:nya masalah rangkaian.

A technician refers & manual to troubleshoot a similar problem it
encounters oy the past few months,

Seorang juruteinik sedang mervjuk buku panduan untuk menyelesaikan

masalah yang hamper sama dihadapinya dalam beberapa bulan ini.

SULIT
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SECTION B
STRUCTURED (50 marks)
STRUKTUR (50 markal)

INSTRUCTION:
This section consists of TWO (2) structured questions. Answer ALL questions.

ARAHAN:
Bahagian ini mengandungi DUA (2) soalan bersivukiur. Jawal SEMUA soalan.

QUESTION 1

)
SOALAN 1
CLO1 a) List TWO (2) elements that are essential in order to create a simple (2 Marks)
Cl client/server network.
Nyatakan DUA (2) elemen yang diperlukan untuk menghasilkan (2 Markah)
sehbuah rangkaian penggunca/pelayan.
CLO1 b) Explain TWO (2) ways of 1P address obtainment in a computer (4 Marks)
C1 network,
Nyatakan DUA(2) cara memeperolehi IF addvess dalam sebuah (4 Markah)
rangkaian kompuer.
CLO2 c) Simplex and Halt-Dupiex are two types of data transmission concepts. (4 Marks)
C1 Explain the concepts and include ONE (1) example for eac’s of them.

—.S‘fmp!ex—drm-fhb"d—)zrpﬁex-adaiahThmjwﬁw—frmmengfmmmnﬂam—(g]mmr —¥
Jelaskan konsep tersebut dan seriakan SA¥U (I contoh.

CLO2 d) Explain the concept of well-known port in computer networking and (4 Marks)
C2 include TWO (2) example of weil-known port.
Terangkan konsep well-known port dalam vangkaion komputer dan (4 Markah)

sertakan DUA (2) contoh well-known port.

CLO1 e) State the function of SSID in wireless networking. (2 Marks)
C1
Nvatakan fungsi SSID dalam ranzkaian tanpa wayar. (2 Markah)
SULIT
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CLO2 {) A hacker is trying to attack your network by sending a large amount of
2 request to your webserver in a period of time.,
i. Based on the situation, clarify the name of the attack. (1 Mark)
ii.  Explain the impact of the attack on your current network. (2 Marks}
iii.  Explain a method to avoid the attack in the future. (2 Marks)
Seorang penggodam cuba unbik menyerang rangkaian anda dengan
menghanitar sejumlal perminiac: kepada pelayain laman web dalam
satu fangka masa tertentic.
L Berdasarkan situasi di was, terangkan nama serangan (1 Markah)
tersebus,
it Jelaskan kesen buruk serangan tersebut terhadap ranghkain (2 Markah)
anda.
fii.  Jelaskan cara untuk mengelakkan serangon tersebut berulang (2 Markah)
di masa hadapan,
CLO3 g) Explain how ‘ipcontig’ command can help a netwo rk technician to (4 Marks)
C2 troubleshoot & network that is having a connectivity issue.
Terng{am bagaz’.'nan{z arahai ‘z}.vc‘onfzg'c{apqi' mem bantu juruteknik (4 Markah)
rangkaian menyelesaikan masalah komunikasi dealarn sesebuah
rangkaian.
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QUESTION 2
SOALAN 2
CLO1 a) Explain the concept of ISP in internet and state TWO (2) (4 Marks)
C1 3
examples of it.
Jelaskan konsep ISP dalam internet dan nyatakan DUA (2) (4 Markah)
contoh ISP.
CLO2 b) DHCP is one of the network services that can be implemented inside a (4 Marks)
hl network. Describe the function of DHCP and state the impact if DHCP
does not implemented inside a network.
DHCP adalah salah satu servis rangkaian yang boleh digunakan (4 Markah)
dalam sesebuah rangkaian. Nyatakan fungsi DHCP dan nyatakan
kesan sekiranya DHCP tidak digunakan dalam sesebuah rangkaian.
CLO1 ¢) State TWO (2) advantages of wircless networking and TWO (2) (4 Marks)
C1 disadvantages of wireless networking.
Nyatakan DUA (2) kelebihan rangkaian tanpa wayar dan DUA (2) (4 Markah)
kelemahan rangkaian tanpa wayar.
JLO2 d) Explain the function of the following command in terms of how they (4 Marks)
2 can help in the process of network troubleshooting.
Terangkan fungsi arahan berikut dari segi kegunaan untuk membantu (4 Markah)
proses penyelesaian masalah rangkaian.
* ping
e fracert
SULIT

18



SULIT

CLO3
Ci

CLO3
C2

FN211: NETWORK FUNDAMENTALS

e) Signal interference and security are two aspects that has been the main

concern in wireless networking technology. State TWO (2) method to
prevent wireless interference and state THREE (3) method to prevent
wireless LAN attacks.

Gangguan signal dan keselamatan adalah dua aspek yang sentiasa
menjadi  kebimbangan dalam teknologi rangkaian tanpa wayar.
Nyatakan DUA (2) langkan untuk mengelakkan gangguan dan TIGA

(3) langkah untuk méngelakkan serangan rangkaian tanpa wayar.

Explain how social engineering will threaten a network security and
explain how to avoid the attack.

Terangkan bagaimana ‘social engineering’ dapat mengancam
keselamatan sesebuah rangkaian dan terangkan bagaimana untuk

mengelak serangan tersebut.

SOALAN TAMAT

(5 Marks)

(5 Markah)

(4 Marks)

(4 Markah)
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